2 Innovative
lST Sensor Technology

physical. chemical. biological.

Datenschutzhinweise nach der Datenschutz-
Grundverordnung (DSGVO)

Die Innovative Sensor Technology IST AG legt grossen Wert auf den Schutz lhrer personenbezogenen
Daten. Deshalb betreiben wir unsere Aktivititen in Ubereinstimmung mit den anwendbaren
Rechtsvorschriften zum Schutz personenbezogener Daten und zur Datensicherheit. Als Teil der
Endress+Hauser Gruppe (nachfolgend "Endress+Hauser", "wir" oder "uns"), halt sich auch die IST AG
an die nachfolgenden Datenschutzhinweise.

1 Verantwortlichkeit

Angaben zur jeweils verantwortlichen Endress+Hauser Gesellschaft im Sinne der DSGVO sowie weiter-
fihrende Informationen zur zustandigen Aufsichtsbehérde finden Sie auf unserer Website.

Den internen Datenschutzverantwortlichen oder falls vorhanden den Datenschutzbeauftragten der je-
weiligen Gesellschaft erreichen Sie per Post unter der auf der Website angegebenen Adresse mit dem
Zusatz , Datenschutzverantwortlicher” resp. unter der gegebenenfalls aufgeftihrten E-Mail-Adresse.

2 Zweck der Verarbeitung, Rechtsgrundlage

Wir verarbeiten personenbezogenen Daten im Einklang mit den Bestimmungen der EU-Datenschutz-
Grundverordnung (DSGVO) und den nationalen Datenschutzvorschriften:

a. Zur Erftllung von vertraglichen Pflichten (Artikel 6 Abs. 1 b DSGVO)
Insbesondere im Zusammenhang mit Kundenauftragen, Lieferanten, Servicepartner und Mitar-
beitern

b. Zur Wahrung berechtigter Interessen im Rahmen der Interessenabwagung (Artikel 6 Abs. 1 f
DSGVO)
Soweit erforderlich, verarbeiten wir Ihre Daten Uber die eigentliche Erflllung des Vertrages hin-
aus zur Wahrung berechtigter Interessen von uns oder Dritten, namentlich:

- Weitergabe von Daten innerhalb der Endress+Hauser Gruppe

- Werbung oder Marktforschung, soweit Sie der Nutzung lhrer Daten nicht widersprochen
haben

- PrGfung und Optimierung von Verfahren zur Bedarfsanalyse und zu direkter Kundenanspra-
che; inkl. Kundensegmentierungen und Berechnung von Abschlusswahrscheinlichkeiten
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- Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten

- Gewabhrleistung der Informationssicherheit

- VideoUberwachungen zur Wahrung des Hausrechts, Schutz von Gebduden und Eigentum vor
Vandalismus und Diebstahl

- Massnahmen zur Gebaude- und Anlagensicherheit (z.B. Zugangskontrolle)

- Massnahmen zur Sicherstellung des Hausrechts

- Massnahmen zur Geschéftssteuerung und Weiterentwicklung von Dienstleistungen und Pro-
dukten

- Risikosteuerung im Konzern

Aufgrund Ihrer Einwilligung (Artikel 6 Abs. 1 a DSGVO)

Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten fir bestimmte
Zwecke (z. B. Film- und Fotoaufnahmen, Newsletter) erteilt haben, ist die Rechtmassigkeit dieser
Verarbeitung auf Basis lhrer Einwilligung gegeben. Eine erteilte Einwilligung kann jederzeit
widerrufen werden. Dies gilt auch fur den Widerruf von Einwilligungserklarungen, die vor der
Geltung der DSGVO, also vor dem 25. Mai 2018, uns gegentiber erteilt worden sind. Bitte beach-
ten Sie, dass der Widerruf erst fur die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf er-
folgt sind, sind davon nicht betroffen.

Aufgrund gesetzlicher Vorgaben (Artikel 6 Abs. 1 ¢ DSGVO) oder im &6ffentlichen Interesse
(Artikel 6 Abs. 1 e DSGVO)

Zudem unterliegen wir diversen rechtlichen Verpflichtungen, das heisst gesetzlichen Anforde-
rungen (z.B. Anti-Terrorlisten Abgleich, Geldwaschegesetz). Zu den Zwecken der Verarbeitung
gehdren unter anderem die Identitatsprifung, die Erfullung Steuer- und sozialrechtlicher Kon-
troll- und Meldepflichten, Betrugs- und Geldwaschepravention, sowie die Bewertung und Steue-
rung von Risiken in der Endress+Hauser Gruppe.

3  Wer bekommt meine Daten?

Innerhalb der verantwortlichen Endress+Hauser Gesellschaft erhalten diejenigen Stellen Zugriff auf
lhre Daten, die diese zur Erfillung unserer vertraglichen und gesetzlichen Pflichten oder diese zur
Wahrung berechtigter Interessen brauchen.

Weiter kdnnen verbundene Gesellschaften der Endress+Hauser-Gruppe sowie von uns eingesetzte
Dienstleister und Erfullungsgehilfen und Behérden oder Dritte zu diesen Zwecken Daten erhalten.

Insbesondere folgende Empfanger kénnen dabei Daten erhalten bzw. Empfanger welche die folgenden
Tatigkeiten und Dienstleistungen anbieten:

2/6



. ST Innovative
l Sensor Technology
physical. chemical. biological.

Verbundene Gesellschaften der Endress+Hauser-Gruppe
Endress+Hauser InfoServe als zentrales Rechenzentrum
Third party Cloud und ASP Service provider

Offentliche Stellen zur Erfullung gesetzlicher Mitteilungspflichten z.B. Finanzbehérden, So-
zialversicherungstrager, Strafverfolgung

Abwicklung von Bankauskunften
Unterstltzung/Wartung von EDV-/IT-Anwendungen
Archivierung

Belegbearbeitung

Call-Center-Services

Compliance-Services

Datenscreening fur Anti-Geldwasche-Zwecke
Datenvernichtung

Wirtschaftsprifungsdienste

Leasinggesellschaften

Bonitatsprifungs-Dienstleister

Inkassogesellschaften

Zahlkartenabwicklung (Debitkarten/Kreditkarten) und Zahlungsverkehr
Marketing

Medientechnik

Meldewesen

Telefonie

Webseitenmanagement

Versicherungen

4 Werden Daten in ein Drittland oder an eine internationale Organisation
Ubermittelt?

Eine Datentbermittlung in Lander ausserhalb der EU bzw. des EWR (sogenannte Drittstaaten) findet nur
statt, soweit dies zur Ausfuhrung lhrer Auftrage (z.B. Fertigung, Logistik) erforderlich, gesetzlich
vorgeschrieben ist (z. B. steuerrechtliche Meldepflichten), Sie uns eine Einwilligung erteilt haben oder im
Rahmen einer Auftragsdatenverarbeitung. Weiter findet ein Datenaustausch auch mit verbundenen
Gesellschaften der Endress+Hauser-Gruppe in Drittstaaten, insbesondere auch der Schweiz statt.

Werden Dienstleister in Drittstaaten eingesetzt, sind diese zusatzlich zu schriftlichen Weisungen durch die
Vereinbarung der EU-Standardvertragsklauseln zur Einhaltung des Datenschutzniveaus in der EU
verpflichtet. Mit verbundenen Gesellschaften der Endress+Hauser-Gruppe bestehen entsprechende ver-
tragliche Vereinbarungen.
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5 Wie lange werden meine Daten gespeichert?

Wir verarbeiten und speichern lhre personenbezogenen Daten, solange es fur die Erfillung unserer
vertraglichen und gesetzlichen Pflichten erforderlich ist. Wir I6schen lhre personenbezogenen Daten
sobald sie fiir die oben genannten Zwecke nicht mehr erforderlich sind. Dabei kann es vorkommen,
dass personenbezogene Daten fur die Zeit aufbewahrt werden, in der Anspriiche gegen unsere Gesell-
schaften geltend gemacht werden kénnen (gesetzliche Verjahrungsfrist von drei oder bis zu dreissig
Jahren). Zudem speichern wir lhre personenbezogenen Daten, soweit wir dazu gesetzlich verpflichtet
sind. Entsprechende Nachweis- und Aufbewahrungspflichten ergeben sich aus Handels- und Steuer-
rechtlichen Vorschriften.

6 Welche Datenschutzrechte habe ich?

Jede betroffene Person hat das Recht auf Auskunft nach Artikel 15 DSGVO. Unter bestimmten Voraus-
setzungen hat jede betroffene Person das Recht auf Berichtigung nach Artikel 16 DSGVO, das Recht auf
Einschrankung der Verarbeitung nach Artikel 18 DSGVO und das Recht auf Léschung nach Artikel 17
DSGVO. Zudem hat jede betroffene Person das Recht auf Herausgabe der von Ihr bereitgestellten Daten
in einem strukturierten, gangigen und maschinenlesbaren Format (DatenUbertragbarkeit) nach Artikel 20
DSGVO, sofern die Verarbeitung mithilfe automatisierter Verfahren erfolgt und auf einer Einwilligung
beruht.

Beim Auskunftsrecht und beim Léschungsrecht gelten fiir verantwortliche Gesellschaften der End-
ress+Hauser-Gruppe mit Sitz in Deutschland die Einschrankungen nach 88§ 34 und 35 BDSG.

Jede betroffene Person hat das Recht auf Beschwerde bei einer Aufsichtsbehorde insbesondere in dem
Mitgliedsstaat ihres Aufenthaltsortes, ihres Arbeitsplatzes oder des Ortes des mutmasslichen Daten-
schutzverstosses (Artikel 77 DSGVO). Weiterfihrende Angaben zur zustandigen Aufsichtsbehorde fin-
den Sie auf unserer Website.

Eine erteilte Einwilligung in die Verarbeitung personenbezogener Daten kénnen Sie jederzeit uns ge-
gendber widerrufen. Dies gilt auch far den Widerruf von Einwilligungserklarungen, die vor der Geltung
der DSGVO, also vor dem 25. Mai 2018, uns gegenuber erteilt worden sind. Bitte beachten Sie, dass der
Widerruf erst fur die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf erfolgt sind, sind davon nicht
betroffen.
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7 Widerspruchsrecht
Zusatzliche zu den vorgenannten Rechten, steht Ihnen ein Widerspruchsrecht wie folgt zu.

Information Gber Ihr Widerspruchsrecht nach Artikel 21 EU-Datenschutz-Grundverordnung (DSGVO):

1. Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Grinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Artikel 6 Abs. 1 e DSGVO
(Datenverarbeitung im 6ffentlichen Interesse) und Artikel 6 Abs. 1 f DSGVO (Datenverarbeitung auf der
Grundlage einer Interessenabwagung) erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf diese
Bestimmung gestitztes Profiling im Sinne von Artikel 4 Abs. 4 DSGVO. Legen Sie Widerspruch ein,
werden wir lhre personenbezogenen Daten nicht mehr verarbeiten, es sei denn, wir kdnnen zwingende
schutzwurdige Grinde fur die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten
Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsansprichen.

2. Widerspruchsrecht gegen Verarbeitung von Daten zu Werbezwecken

In Einzelfallen verarbeiten wir lhre personenbezogenen Daten, um Direktwerbung zu betreiben. Sie ha-
ben das Recht, jederzeit Widerspruch gegen die Verarbeitung Sie betreffender personenbezogener Da-
ten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht. Widersprechen Sie der Verarbeitung fur Zwecke der Direktwer-
bung, so werden wir lhre personenbezogenen Daten nicht mehr fur diese Zwecke verarbeiten.

Der Widerspruch kann formfrei erfolgen an die unter Ziffer 1 angegebene Stelle.

8 Beschwerderecht

Sie haben die Moglichkeit, sich mit einer Beschwerde an die unter Ziffer 1 angegebene Stelle oder an
eine Aufsichtsbehorde zu wenden, insbesondere im Mitgliedstaat ihres Aufenthaltsortes, ihres Arbeits-
platzes oder des Ortes des mutmasslichen Datenschutzverstosses (Art. 77 DSGVO).

9 Inwieweit gib es eine automatisierte Entscheidungsfindung?
Zur Begriindung und Durchfihrung der Geschéaftsbeziehung nutzen wir grundsatzlich keine vollauto-

matisierte Entscheidungsfindung gemass Artikel 22 DSGVO. Sollten wir diese Verfahren in Einzelfallen
einsetzen, werden wir Sie hieriber gesondert informieren, sofern dies gesetzlich vorgegeben ist.
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10 Findet ,Profiling” statt?

Wir verarbeiten lhre Daten teilweise automatisiert mit dem Ziel, bestimmte persoénliche Aspekte zu be-
werten (Profiling). Wir setzen Profiling beispielsweise in folgenden Fallen ein:

- Aufgrund gesetzlicher Vorgaben sind wir zum Abgleich mit Anti-Terrorlisten verpflichtet.
- Um Sie zielgerichtet Uber Produkte informieren und beraten zu kénnen, setzen wir Auswer-

tungsinstrumente ein. Diese ermdglichen eine bedarfsgerechte Kommunikation und Wer-
bung.
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